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C’è	bisogno	di	
cultura
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del	

Cybercrime
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Social	Enginering
23% delle	mail	phishing viene	aperto

11% delle	vittime	apre	l’allegato/link

60% l’attacco	ha	successo	in	pochi	minuti

Advanced	Persistent	Threat
Eseguono	attacchi	avanzati	in	modo	persistente
Una	volta	all’interno	della	rete	bersaglio	tentano	la	
compromissione	di	sistemi	d’interesse
Sfruttano	tecnologie	del	bersaglio	(VPN)	e	strumenti	di	
amministrazione	di	sistema	e	persistono	anche	per	anni

Attacchi	Zero-day
Vulnerabilità	non	note	ai	produttori
Esiste	un	mercato	di	compravendita
Interazione	minima	con	la	vittima	sia	nel	caso	di	
client	(accesso	a	pagina	web)		che	server	
(richiesta	verso	servizi	web)

Attacchi	Zero-day
Vulnerabilità	non	note	ai	produttori
Esiste	un	mercato	di	compravendita
Interazione	minima	con	la	vittima	sia	nel	caso	di	
client	(accesso	a	pagina	web)		che	server	
(richiesta	verso	servizi	web)



Evoluzione	
degli	Attacchi
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Sintesi	del	
Problema
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Una efficace strategia di protezione e mitigazione dei
rischi inizia dalla Formazione

Oggi più che mai gli utenti (e purtroppo anche molti
amministratori di rete) rappresentano l'anello debole
della sicurezza all'interno di una organizzazione



Mitigazioned
el Rischio	

Lavorare	con	
Privilegi	
Minimi
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Data

Application

Host

Internal	Network

Perimeter

Physical

Policies
Procedures
Awareness

Misure	a	livello	Client
• Lavorare	con	privilegi	minimi
• Utilizzare	le	Universal	Apps
• Mantenere	i	sistemi	aggiornati
• Utilizzare	un	Antivirus
• Utilizzare	EMET	
• Aggiornare	a	Windows	10

Misure	a	livello	infrastrutturale
• Controllare	oggetti	AD	scaduti
• Controllare	oggetti	AD	inutilizzati
• Controllare	membri	Domain	Admins
• Controllare	membri	Enterprise	Admins
• Impostare	password	complesse
• Impostare	durata	minima	password
• Impostare	il	blocco	account
• Controllare	i	permessi	su	share
• Verificare	funzionalità	backup	e	restore

https://channel9.msdn.com/Blogs/MVA-Active-Directory-e-oggetti-scaduti
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Vulnerabilità	che	possono	essere	mitigate	rimuovendo	i	diritti	amministrativi

92%
delle	vulnerabilità	segnalate	
come	Critiche	da	Microsoft

96%
delle	vulnerabilità	Critiche	di	

Windows

100%
di	tutte	le		vulnerabilità	di	

Internet	Explorer

91%
delle	vulnerabilità	di	Office

“Symantec's	senior	vice	president	for	information	security	estimates	
antivirus	now	catches	just	45%	of	cyberattacks.”

The	Wall	Street	Journal,	May	4,	2014



Mitigazioned
el Rischio	
Il	Problema	
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� Problematica	complessiva

� Risorse	limitate

� Alte	aspettative

Idealmente …	
(quale	standard	di	sicurezza ?

Che	tipo di	rischio assumere ? Attuale livello di	difesa



Mitigazioned
el Rischio	
Il	Problema	
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1. Riservare	investimenti	più	profondi

2. Prioritizzare	le	tecniche	di	difesa	in	modalità	proattiva

3. Fare	efficienza	(tecnologia/processi/re-use,	ecc.)

Tecniche
di	attacco

prevalenti



Mitigazioned
el Rischio	
Definire	un	
approccio	
moderno

11

Identità
Considerare l’identity come	il perimetro di	sicurezza primario e	
proteggere i sistemi di	identità con	attenzione particolare sulle
credenziali di	accesso	degli account	amministrativi

Apps	&	Data	
Allineare investimenti in	security	e	priorità di	business	includendo
applicazioni,	dati e	sistemim di	comunicazione

Infrastructura
Operare su piattaforme moderne e	utilizzare l’intelligenza del	
cloud	per	identificare sia gli attacchi che le	vulnerabilità

Devices

Accedere agli asset	da	“trusted	devices”	con	hardware	sicuro,	user	
experience	e	sistemi di	threat	detection



Mitigazioned
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Tier 2 
Workstation 
& Device 
Admins

Tier 0
Domain & 
Enterprise 
Admins

Tier 1
Server 
Admins 

1. Beachhead	(Phishing	Attack,	etc.)
2. Lateral	Movement

a. Furto di	credenziali
b. Compromissioni di	host	e	credenziali

3. Aumento dei Privilegi
a. Ottenere credenziali di	Domain	Admin

4. Eseguire la	missione	di	attacco
a. Furto di	dati,	distruzione dei

sistemi,	ecc.
b. Presenza persistente

24-48	Hours



Mitigazioni	
Critiche
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Tier 2 
Workstation
& Device 
Admins

Tier 0
Domain & 
Enterprise 
Admins

Tier 1
Server 
Admins 

2. Restrict	Lateral	Movement
a. Random	Local	Password

1. Restrict	Privilege	Escalation
a. Privileged	Access	Workstations
b. Assess	AD	Security

4. Organizational	
Preparation
a. Strategic	Roadmap
b. Technical	Education

Restrict	Lateral	Movement

Restrict	Privilege	Escalation

Attack	Detection
Advanced	Threat	Analytics	(ATA)
Hunt	for	Adversaries3. Attack	Detection

a. Attack	Detection
b. Hunt	for	Adversaries



Microsoft	
Security	
Assets
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Il	Cloud	come	
fattore	

mitigante
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Il	Cloud	come	
fattore	

mitigante
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Built-in	Security

Customer	Controls

Independent	Verification
24	Hour	

Monitored	
Physical	
Hardware

Isolated	
Customer	Data

Secure	
NetworkEncrypted	Data

Automated	
operations

Microsoft	
security	best	
practices



Microsoft	
Security	
Platform
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La	Protezione	
secondo	
Microsoft

Apps and Data

SaaS

Malware Protection Center Cyber Hunting Teams Security Response Center

DeviceInfrastructure

CERTs

PaaS IaaS

Identity

INTELLIGENT	SECURITY	GRAPH

Cyber Defense
Operations Center

Digital Crimes Unit

Antivirus	NetworkIndustry	Partners



Global	Data	
Protection
Regulation
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Global	Data	
Protection
Regulation
Obblighi

20

•

•

•

•



Global	Data	
Protection
Regulation
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Conclusioni

� La	superficie	di	attacco	complessivamente	esposta	dalla	nostra	civiltà	
digitale	cresce	più	velocemente	della	nostra	capacità	di	proteggerla.

� I	difensori,	non	riescono	ad	essere	abbastanza	efficaci:	a	fronte	di	crescenti	
investimenti	in	sicurezza	informatica,	(+8% nel	2014)	il	numero	e	la	gravità	
degli	attacchi	continuano	ad	aumentare,	in	un	contesto	nel	quale,	peraltro,	
si	stima	che	2/3	degli	incidenti	non	vengano	nemmeno	rilevati	dalle	vittime.

� Ci	si	troverà	in	un	mondo	completamente	integrato	in	cui	la	sicurezza	
informatica	potrà	dipendere	dal	contesto	specifico.	Questo	comporta	la	
nascita	di	un	nuovo	approccio	alla	gestione	della	sicurezza,	non	più	basato	
sulla	compliance	ma	da	un’attenta	analisi	dei	rischi	che	consente	di	
applicare	misure	di	sicurezza	ad	hoc.
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Grazie



Q&A
Domande	e	Risposte
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Siti	di	
Riferimento
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The	Open	Source	Vulnerability	Database	(OSVDB) http://osvdb.org

Common	Vulnerabilities	and	Exposures	(CVE) https://cve.mitre.org

CVE	Details http://www.cvedetails.com

Security	Focus	Vulnerabilities http://www.securityfocus.com
G
ov

US	Department of	Homeland Security http://www.dhs.gov

US	Computer	Emergency	Readiness	Team https://www.us-cert.gov
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Microsoft	Security	Research	and	Defense	Blog http://blogs.technet.com/b/srd

System	Administration,	Networking,	and	Security	Institute https://www.sans.org

Secunia Advisories http://secunia.com


